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Resumo — Medidores inteligentes sdo dispositivos dotados de
software embarcado que realizam, em muitos casos, processa-
mento de dados com um alto grau de complexidade. Estes equi-
pamentos tem impulsionado o surgimento de um grande nime-
ro de novas aplicagdes, mas por outro lado introduzem novos
desafios com respeito a validagdo destes equipamentos. Este
artigo descreve um projeto de P&D desenvolvido pelo Inmetro
(Instituto Nacional de Metrologia, Qualidade e Tecnologia) em
parceria com a Eletrobras Distribuigdo Rond6nia que envolve
linhas de pesquisas voltadas para a validagcdo dos medidores
inteligentes.

Palavras-chave — Medidores inteligentes, eficiéncia energéti-
ca, seguranca da informacao.

I. INTRODUCAO

Através da evolugdo tecnoldgica, o surgimento dos Smart
Grids (Redes inteligentes) aponta para melhoramentos desde
0 processo de geracdo de energia elétrica até o ponto final
desta cadeia que é o usuario fim desta energia gerada. Por
meio de monitoracdo, analise, controle e comunicagdo de
todas as partes que integram uma rede elétrica, os Smart
Grids buscam alcancar: melhorias no desempenho, otimiza-
cao do uso dos recursos energéticos, aumento na eficiéncia
energeética, alternativas de armazenamento e etc. E, assim
garantir um sistema com maior qualidade e eficiéncia para o
consumidor final.

Especificamente na area de medidores de energia elé-
trica, vem surgindo uma infinidade de novas aplicacdes,
classificadas como Smart Grid, apoiadas basicamente em
medidores eletrénicos com leitura do consumo automatizada
- AMR (Automatic Meter Reading), ou com leitura de con-
sumo e envio de comandos - AMI (Automatic Meter Infras-
tructure). A diferenca béasica entre AMR e AMI, é que a
primeira faz uso apenas de uma comunicagdo unidirecional
(para uma simples coleta dos dados de consumo), enquanto a
segunda necessita de uma comunicagdo bidirecional (para
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executar, por exemplo, um comando de corte no fornecimen-
to de energia a um determinado consumidor)

A infraestrutura de medigdo avancada (AMI) pode ser
contextualizada pela adicdo de um conjunto de recursos na
infraestrutura de medicdo tradicional, buscando alcancar as
seguintes melhorias: do desempenho, da otimizacdo de re-
cursos de energia, da eficiéncia energética, do armazena-
mento alternativo, do faturamento automatico e remoto e da
telemetria. Todas essas caracteristicas surgem através da
introducdo dos medidores inteligentes, que sdo medidores
elétricos com software embarcado. Apesar das vantagens
tecnoldgicas na utilizacdo do AMI, é importante caracterizar
as ameacas que estes medidores podem trazer. A preocupa-
cdo sobre a seguranga destes equipamentos é um desafio
devido ao fato de que os medidores inteligentes operaram
num ambiente exposto, sujeitos a acesso ndo autorizado e
assim possibilitando o emprego de manipulacéo engenharia
reversa.

No Brasil, o desenvolvimento e a implementacdo do AMI
possibilitard uma monitoracdo mais eficiente do consumo de
energia elétrica, permitindo um melhor planejamento de
expansdo da distribuicdo de energia. Ademais, serd um ca-
minho mais efetivo no combate as fraudes de energia elétri-
ca. O mercado brasileiro, atualmente, tem aproximadamente
60 milhdes de consumidores, sendo 40% responsavel pelo
consumo de baixa energia (até 220kWh de consumo men-
sal). Dentro deste cenario, o Brasil tem experimentado uma
situacdo muito peculiar, no qual as perdas ndo-técnicas atin-
gem o indice de 20% da energia elétrica produzida, algo em
torno de 7,428,000 MWh. Esta energia representa uma perda
de quase US$ 1 bilh&o por ano.

Apbs o processo de privatizagdo das companhias de dis-
tribuicdo de energia elétrica nos meados dos anos 1990’s, a
Agéncia Nacional de Energia Elétrica determinou que as
distribuidoras seriam as responsaveis pelas perdas nao-
técnicas, forcando estas empresas a investirem em solugées
técnicas para reduzir tais perdas. Uma alternativa foi a intro-
ducdo de medidores AMI dotados de funcionalidades anti-
fraudes. Em adicdo a essas mudancas, foi necessario, tam-
bém, criar mecanismo de avaliacdo destes medidores frente
aos requisitos de seguranca da informagdo, com o objetivo
de assegurar que as solucBes propostas de antifraude e de
protecdo a engenharia reversa, por exemplo, atendam aos
requisitos minimos de seguranga. Esse processo de avaliagdo
dos medidores, no Brasil, é de responsabilidade do Instituto
Nacional de Metrologia, Qualidade e Tecnologia (Inmetro).

A figura 1 mostra um exemplo de um sistema de medicao
centralizada validado e seus componentes. O hub executa as
tarefas que se seguem: medicdo elétrica de energia, a trans-
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missdo de dados de consumo de energia elétrica para um
usuario final (display), e comunicacdo com a empresa con-
cessionaria. Um hub é constituido por um medidor, um relé
de corte, uma unidade de comunica¢do remota (RCU), uma
unidade de comunicacdo local (LCU), e uma unidade central
de processamento (CPU). O repetidor contém 0s mesmos
componentes de um hub com a exce¢do do comando remoto.
A CPU representa o nlcleo do sistema, sendo responsavel
para capturar todos os dados dos medidores, executar co-
mandos internos / externos e acompanhar todos os status. O
LCU envia informagdes de consumo por radio de transmis-
sdo a um monitor do usuario final. A RCU inclui um modem
que usa transmissdes celulares e radio pacote para lidar com
as comunicac@es bidirecionais entre o hub e a empresa con-
cessionaria.
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Figura 1. Sistema de Medigdo Centralizado e seus com-
ponentes.

Atualmente, a area de seguranca cibernética para Smart
Grids vem sendo o foco de pesquisas nesta area [3]. Segu-
ranca cibernética, a que nos referimos neste contexto, se
refere a aplicagdo de metodologias que impossibilite (ou
torne quase que impossivel) que pessoas ndo autorizadas
tenham acesso e poder de manipulacdo de qualquer servigo
ou informacdo inerente a um Smart Grid e assim utiliza-los
para fins inapropriados.

O presente artigo apresenta os resultados do projeto de
pesquisa e desenvolvimento, em andamento, codigo PD-
0369-0004/2011, intitulado “Seguranca Cibernética em
Smart Metering”, tendo como proponente a Empresa Eletro-
bras Distribuicdo Rondonia e como entidades executoras o
Inmetro e 0 CGTI (Centro de Gestdo de Tecnologia e Inova-
¢do). Neste trabalho, descreveremos as iniciativas que en-
volve esse projeto de pesquisa. As seguintes linhas de pes-
quisa foram desenvolvidas neste projeto:

¢ Andlise de Software — incluindo metodologias para de-
tectar vulnerabilidades e para rastreabilidade de sof-
tware;

e Protecdo de software — com o desenvolvimento de me-
todologias para verificacdo de integridade, ofuscacéao
de codigo e marca d’agua dos softwares embarcados;

e Cadeia de confianca de medicdo — aborda o desenvol-

vimento uma metodologia de seguranca da informa-
¢ao que permita as concessionarias assegurarem a in-
tegridade da informacdo durante toda a cadeia de
processamento do Smart Grid. ;

e “Chip” metroldgico — visa realizar um estudo de viabi-
lidade, técnico e econdmico, de um semicondutor pa-
ra uso nos medidores inteligentes.

Este artigo segue a seguinte organizagdo: na secéo 2 deta-
Iharemos cada linha de pesquisa desenvolvida e resultados
obtidos; na se¢do 3 apresentaremos os resultados gerais e na
secdo 4 as conclusoes.

1. DESENVOLVIMENTO DA PESQUISA

Nesta secdo descreveremos cada uma das linhas de pes-
quisa desenvolvidas no projeto “Seguranga Cibernética em
Smart Metering” e os resultados obtidos.

A. Andlise de Software

Esta linha explora técnicas de anlise de cddigo para audi-
tar sua corretude, verificar a inexisténcia de falhas, verificar
se est4 consistente/coerente com as especificacbes do proje-
to, e sua conformidade quanto aos requisitos de seguranga.

O processo de auditar um codigo, no seu formato fonte ou
binario, consiste em descobrir vulnerabilidades que os ata-
cantes ou adversarios possam explorar, os permitindo identi-
ficar brechas de seguranca que possam colocar dados sensi-
veis, servigos ou recursos do negécio em risco.

A vantagem de validar o software por meio do cddigo
fonte é que o analisador permite a identificacdo de estrutura
de linguagens de alto nivel (lagos, procedimentos, classes)
de forma direta, possibilitando um melhor entendimento de
como o codigo esta estruturado. Contudo, a analise do codi-
go fonte tem suas peculiaridades, tais como, a necessidade
de confiar no ambiente de compilacdo e em bibliotecas de
terceiros, que podem ser potencialmente vulneraveis, o que
ndo ocorre caso a analise fosse conduzida no cédigo binario.

Existem também outras razdes para a anélise ser aplicada
no nivel de codigo binario, e uma delas seria a analise de
binérios cuja tabela de simbolos e informac6es de depuragéo
tenham sido removidas, processo comumente utilizado para
protecdo de propriedade intelectual. Entretanto, a anélise de
cddigo binario é muito mais complexa uma vez que 0s pro-
cedimentos ndo estdo claramente delimitados e ndo existe a
distingdo entre coédigos e dados. Sem informagdes da tabela
de simbolos e sem a tipagem das variaveis armazenadas e
manipuladas entre memoria e registradores, fica dificil iden-
tifica-las e distingui-las de nimeros inteiros ou enderegos de
memoria.

O Inmetro, por meio da Portaria 11/2009, exige a abertura
do software (codigo fonte), decisdo essa resultante de uma
ampla discussdo interna e externa com fabricantes, influen-
ciada pela complexidade arquitetural dos sistemas atuais.
Outros regulamentos também estéo solicitando analogamen-
te a abertura do codigo fonte para analise de seguranca. No
entanto, um problema surge com esta demanda: como garan-



tir que o codigo binario a ser utilizado pelo sistema foi efeti-
vamente gerado a partir do codigo fonte disponibilizado pelo
fabricante e avaliado pelo Inmetro?

Este problema é chamado de rastreabilidade de software e
tem por objetivo saber se 0 comportamento descrito em um
determinado codigo fonte (escrito em alguma linguagem de
programacdo) esta refletido em um coédigo binario apresen-
tado como sendo o correspondente compilado aquele codigo
fonte. Duas abordagens imediatas sdo possiveis, mas nado
praticas. A primeira consiste em auditar o processo de com-
pilacdo no ambiente de desenvolvimento do fabricante. O
problema desta abordagem refere-se a dificuldade de se
conduzir uma auditoria perfeita no ambiente de compilacdo
do fabricante. A segunda abordagem consiste em replicar o
ambiente de desenvolvimento usado pelo fabricante (compi-
lador, ligador) para possibilitar uma recompilacdo do cddi-
go, seguida da comparacdo das linguagens. As desvantagens
desta abordagem sdo: custo para reproduzir o ambiente do
fabricante (compra de ferramentas, maquinas, compilado-
res), e a grande possibilidade em produzir um c6digo binario
diferente daquele apresentado pelo fabricante devido a deta-
lhes de configuracdo, como por exemplo, uma otimizagéo
aplicada pelo compilador ou uma verséo ligeiramente dife-
rente de alguma biblioteca.

Para auxiliar na eficacia da analise de cédigo, é usada a
ferramenta Crystal Revs. Ela nos permite criar diagramas e
relatérios automaticos, Uteis tanto para o contato inicial com
0 cbdigo quanto para consulta durante toda a analise, assim
como grafos de fluxo de controle ou grafos de chamadas de
funcéo e bibliotecas.

Com o Crystal Revs, é possivel avaliar se existem varia-
veis, funcBes ou bibliotecas declaradas e que ndo sdo usadas.
Também ¢ possivel identificar bibliotecas ou fungfes com
muitas chamadas, e assim, identificar pontos candidatos para
a analise. Vulnerabilidades nesses pontos candidatos podem
comprometer diversos médulos do sistema.

A ferramenta apresenta as seguintes trés estratégias de
andlise: compreensdo, pontos candidatos e generalizagéo.

A estratégia de compreensédo envolve a leitura do cédigo
com dire¢do para frente. As op¢des do auditor sdo: o ponto
inicial, o escopo e a sensibilidade da leitura. Os objetivos da
estratégia de compreensdo sdo identificar e analisar:

« Inicializagdo, funcionalidades, e término do programa;

« Tipos de acesso e entradas do usuario;

« Maddulos, classes, algoritmos e variaveis relevantes.

O conjunto de instrugdes que realiza uma preparacéo para
a execucdo das funcionalidades compd@e a inicializagcdo do
software. Nesta etapa, podem ocorrer procedimentos como
desabilitar interrupc6es, verificar a integridade do software,
habilitar ou desabilitar LEDs, etc. Em geral, os softwares de
medidores possuem um loop principal, que caracteriza a
espera por interrupcfes ou comandos de usuario para a exe-
cucdo de suas funcionalidades.

O ponto de término do programa é aquele em que nao €
mais possivel voltar a executar as funcionalidades. A analise
deve responder a algumas questdes, como por exemplo: (a)
existe um comando de término? (b) quais sdo os procedi-
mentos para finalizar o programa? (c¢) Ha algo sobre algum

ponto de saida “anormal”? (d) O término do programa sem
os procedimentos determinados pode comprometer os dados
ou causar problemas na préxima execucao?

Inicialmente, pode-se fazer uma analise da fungdo princi-
pal do sistema, para identificar comandos de inicializacdo,
funcionalidades e término, e familiarizar-se com a estrutura
do programa. E possivel relacionar as funcionalidades prin-
cipais com as chamadas de funcdo do programa e grafos de
fluxo de execucdo de cada funcdo. Com isso é possivel ver
detalhes de funcdo como declaragdo de variaveis, uso de
cédigo de instrucdes e funcionalidades que auxiliam a anéli-
se do codigo.

A estratégia de pontos candidatos utiliza métodos de iden-
tificacdo de padrbes de cddigo que caracterizem erros co-
muns e/ou possiveis vulnerabilidades. Para compreender o
impacto de alguma vulnerabilidade encontrada pela ferra-
menta, realiza-se uma leitura para tras, em busca, por exem-
plo, do ponto de entrada de dados pelo usuario. Ferramentas
de andlise estatica do codigo podem ser utilizadas para a
identificacdo destes padrdes.

MISRA, CWE, CERT, entre outros, sdo conjuntos de bo-
as préticas e iniciativas de codigo seguro. O Crystal Revs
possui a ferramenta de avaliagdo para os padrdes MISRA
1998 e MISRA 2004. Com isso, é possivel gerar um relato-
rio configurando quais regras serdo aplicadas na avaliagédo
automaética do codigo.

A estratégia de generalizagdo foca na estrutura logica e
arquitetura do programa, relacionando o comportamento real
do sistema com o descrito na documentacdo de apresentacédo
das funcionalidades do sistema. Pode comegar da documen-
tacdo para o codigo ou vice-versa. E uma leitura insensivel
em geral, mas pode ser sensivel ao fluxo se for necessério
para entender a implementacéo.

A estratégia de generalizacdo pode comecar com a leitura
de um grafo de fluxo, em menor detalhe. Se houver necessi-
dade de investigar em maior detalhe, as estratégias de com-
preensdo podem ser utilizadas, como por exemplo, a visuali-
zacdo de um no6 de alto nivel para exibir as instru¢fes omiti-
das.

Um dos relatérios gerado pelo Crystal Revs possui métri-
cas que representam medidas de complexidade e volume,
que podem ser comparadas a outros softwares avaliados,
para uma ideia de dimensGes. Para a avaliacdo da estrutura
do programa e fungdes, uma leitura mais detalhada dos dia-
gramas do Crystal Revs com escopo de projeto e fungdo
pode auxiliar a andlise de cddigo.

No escopo deste projeto, esta ferramenta foi otimizada pa-
ra realizar uma analise do software embarcado com foco
principal em 6 regifes de interesse do codigo fonte:

e Funcionalidade principal

o Verificagcdo de integridade
Controle de acesso
Carga de software

¢ Protecdo de dados sensiveis

o Verificacdo de fungdes ndo-utilizadas

Por meio do relatério HTML do "Crystal Revs" é possivel
identificar o ponto de inicio de execucgdo, que ira chamar
todas estas funcionalidades. Desta forma, é possivel rastrear



procedimentos de inicializacdo, comandos de interacdo com
0 usuério, exibicdo das interfaces, etc. Assim, possiveis vul-
nerabilidades podem ser detectadas.

Uma outra importante aplicagdo do “Crystal Revs” na
analise do software embarcado nos medidores inteligentes é
a que se refere a verificagio de funcdes néo-utilizadas. E
possivel gerar um relatério identificando o arquivo e a linha
da fungdo ndo-utilizada. Em alguns casos, podem ser encon-
trados arquivos em que todas as suas funcbes nunca sdo
chamadas, ou seja, podem ndo estar sendo utilizadas. Assim,
é possivel restringir a analise apenas ao codigo que esta sen-
do realmente utilizado, otimizando o tempo da avaliacéo.

Foi adquirido durante o projeto uma ferramenta similar ao
Crystal Revs, a LDRA Tools, porém com maior capacidade
de andlise do software. As diferencas bésicas séo:

e Ferramenta automatizada, enquanto o Crystal Revs é

manual;

e Além das funcionalidades do Crystal Revs, a LDRA
Tools agrega a funcionalidade de analise de vulnera-
bilidades do c6digo seguindo o padrdo CERT;

e Realiza a andlise dindmica do software embarcado, ou
seja analisar o comportamento durante a sua execu-
¢ao;

Ambas as ferramentas, Crystal Revs e LDRA Tools, sdo

atualmente utilizadas no processo de andlise do software
embarcado dos medidores inteligentes.

B. Protecdo de Software

Esta linha de pesquisa explora técnicas de transformacéo
de codigo para protecdo de software. Uma técnica de prote-
cao de software pode ser definida como um conjunto de pro-
cedimentos para dificultar um atacante ou adversario de ob-
ter ganhos sobre o software, seja por motivos financeiros,
sabotagem ou vinganga. O conhecimento destas técnicas
exerce maior impacto em cenarios que podem afetar infraes-
truturas nacionais caso atacadas, como 0s smart grids do
setor elétrico. Um cenério de ataque em um smart grid en-
volve: a captura de um instrumento de medicéo disposto em
um ambiente fisicamente acessivel e a sua engenharia rever-
sa a fim de ter posse de informagdes secretas (chaves cripto-
gréaficas) que venham a servir para propagar um ataque. Um
exemplo de ataque seria o0 envio de informagfes errdneas
para o sistema de controle central podendo causar um
blackout em um segmento da rede elétrica.

Avancos em andlise de programas e tecnologias de enge-
nharia de software tém levado ao aperfeicoamento das fer-
ramentas para anélise e desenvolvimento seguro de software.
Estas fornecem subsidios para que os softwares sejam mais
eficientes, seguros e protegidos, o quanto possivel, de vulne-
rabilidades. No entanto, estes mesmos avangos aumentam a
capacidade para a engenharia reversa com o objetivo de des-
cobrir vulnerabilidades ou realizar alteragdes indevidas. Por
exemplo, para que um atacante ou adversario mal intencio-
nado explore uma vulnerabilidade em um sistema, 0 mesmo
tem que primeiro identifica-la. Analogamente, para alterar o
cddigo embarcado de um dispositivo, 0 atacante tem primei-
ro que analisar a forma como adulterar o coédigo sem que a

funcionalidade do sistema seja afetada e que nenhum meca-
nismo de seguranca seja ativado.

As técnicas de protecdo de software visam dificultar a en-
genharia reversa do software embarcado, assegurar que ele
execute como esperado e rastrea-lo diante de uma possivel
distribuicéo ilegal [4]. As técnicas de prote¢do de software
que podem ser utilizadas para esta finalidade sdo: ofuscacédo
de codigo, incorruptibilidade e marca d’agua. Técnicas de
ofuscacdo de cddigo dificultam engenharia reversa através
de um aumento no grau de ininteligibilidade do codigo. Este
aumento se caracteriza por modificacdes sintaticas que difi-
cultam a compreensdo do software, mantendo, porém, as
funcionalidades originais do programa, ou seja, sua semanti-
ca. Técnicas de incorruptibilidade asseguram que o software
execute como esperado, mesmo na tentativa de modificagéo
ou monitoracdo por um atacante ou adversario. E por fim,
técnicas de marca d’agua referem-Se ao ato de embarcar uma
informacdo num objeto com o objetivo de torna-lo posteri-
ormente rastreavel.

Assim, esta linha de pesquisa visa a investigar o uso das
técnicas de protecdo de software a serem utilizadas nos me-
didores inteligentes. Uma vez que estes possuem caracteris-
ticas bem especificas e na maioria das vezes bem peculiares,
0 balanceamento adequado entre protecdo e impacto no de-
sempenho no uso destas técnicas nestes medidores, apontam
0 caminho para assegurar a privacidade, incorruptibilidade e
a rastreabilidade dos softwares embarcados.

Ofuscagéo:

A aplicacdo de ofuscagdo de codigo em smart grids refe-
re-se & necessidade da privacidade de constantes e dados,
confidencialidade do codigo para evitar a descoberta de vul-
nerabilidades e que possam comprometer a integridade do
codigo. Por exemplo, caso chaves criptograficas utilizadas
para garantir a privacidade dos dados entre dispositivos co-
municantes fossem reveladas por um atacante ou adversario,
0 mesmo poderia desvendar segredos da aplicagdo, como
por exemplo, capturar comandos disponiveis, possibilitando
0 envio de comandos do sistema, por exemplo de suspensdo
do fornecimento de energia, sem ter as credenciais necessa-
rias. Dados de medicdo e constantes de calibragdo também
ora localizados, estdo sujeitos a manipulagdo por um indivi-
duo mal intencionado para fins inapropriados. Vulnerabili-
dades presentes no codigo ora localizadas podem ser explo-
radas. A ofuscacdo de cddigo também esté relacionada com
a garantia da integridade de softwares embarcados nos me-
didores inteligentes, uma vez que um software de dificil dis-
cernimento é de dificil modificacéo.

A ofuscacdo de codigo é uma técnica de protecdo de sof-
tware que visa dificultar a engenharia reversa a fim de impe-
dir o comprometimento da propriedade intelectual e a extra-
cao de dados sensiveis de um programa. A engenharia rever-
sa é um processo que tenta reconstruir o codigo executavel
de um programa para uma linguagem de mais alto nivel com
0 intuito de fornecer informagdes desse programa. A enge-
nharia reversa ¢ comumente dividida em duas fases: des-
montagem (disassembly) e descompilacdo. Na fase de des-



montagem, o cddigo binério é traduzido para codigo assem-
bly, ou seja, uma representagao dos cédigos de maquina que
devem ser executadas em uma determinada arquitetura de
processamento. Na fase de descompilacdo, o cédigo assem-
bly, gerado pela fase anterior, é utilizado para gerar estrutu-
ras de mais alto nivel que facilitam a andlise e extracdo de
conhecimento do programa.

As técnicas de ofuscagdo transformam o codigo de um
programa a fim de produzir um programa mais dificil de ser
entendido, mas que possui 0 mesmo comportamento do pro-
grama original. A ofuscacdo de cddigo é aplicada para com-
prometer o processo de engenharia reversa, podendo com-
prometer tanto a fase de desmontagem como a fase de des-
compilagdo das ferramentas utilizadas para fazer engenharia
reversa. Em alguns casos, a ofusca¢do também é utilizada
para produzir diferentes versdes de um programa. Isso é
feito a fim de combater ataques de colisdo, no qual um ata-
cante com posse de mais de uma cépia do programa, conse-
gue descobrir a localizacdo de uma determinada propriedade
do programa através da comparacdo das cOpias, como por
exemplo, um atacante realizar um ataque de colisdo a fim de
identificar o nimero serial de um programa. Dessa forma, o
uso da ofuscagdo de cddigo pode dificultar um ataque de
colisdo, pois ao usar diferentes técnicas de ofuscacdo para
produzir diferentes versdes do mesmo programa dificultara a
identificacdo de padrdes entre as diferentes versdes do pro-
grama, ja que as copias serdo diferentes em sua forma [5].

A maioria das técnicas de ofuscacdo atua de forma a com-
prometer a fase de descompilagdo das ferramentas de enge-
nharia reversa, [6], [7], [8]. Nesse contexto, existem técnicas
gue reordenam ou incluem blocos basicos (vértices) e rela-
cionamentos entre esses blocos (arestas), dificultando a ana-
lise do Grafo de Fluxo de Controle (CFG). Qutras técnicas
podem dificultar a anélise do fluxo de dados. Por exemplo,
podemos citar as técnicas que substituem expressdes simples
do programa por outras que sejam mais complexas, ou seja,
simples atribuicBes podem ser substituidas por outras con-
tendo expressdes mateméticas complicadas [1]. Além das
técnicas que comprometem a descompilagdo, existem técni-
cas que induzem os disassemblers a traduzirem incorreta-
mente as instru¢des de um programa, ou seja, comprometem
a fase de desmontagem das ferramentas de engenharia rever-
sa. Tais técnicas baseiam-se na fragilidade das convengdes
de compilacdo, ou seja, nos pressupostos assumidos pelos
disassemblers durante a tradugdo do cddigo executavel.
Exemplos de convencbes de compilacdo sdo: a sequéncia de
instrugdes em um procedimento de entrada (prélogo), em
uma saida de procedimento (epilogo) e para realizar chama-
das e retornos de fungGes. Tais convencdes ndo séo conside-
radas padrdes, pois sdo especificos para cada compilador e,
mesmo para um determinado compilador, podem variar de
acordo com o esquema de otimizacdo selecionado. Dessa
forma, quando tais convengdes ndo sdo seguidas, seja por
conta da otimizacdo ou ofuscacdo de um programa, a des-
montagem do mesmo pode ser questionavel e com isso
quaisquer analises subsequentes podem estar incorretas.
Dentre as técnicas capazes de comprometer a desmontagem
destacamos a ofuscacdo de chamada, ofuscagdo de retorno

[9] e a ofuscacdo de falso retorno [10].

Assim como as técnicas de juncdo e separacdo de fun-
cdes , as ofuscacBes de chamada, de retorno [9] e de falso
retorno [10] comprometem a delimitagéo das fungdes de um
programa. As ofuscacfes de chamada e de retorno modifi-
cam a sequéncia de instrugdes para realizar uma chamada e
o retorno de uma funcéo, respectivamente. Enquanto a ofus-
cacdo de falso retorno insere uma instrucdo de retorno no
meio de uma funcgdo. Além de comprometer a delimitacdo de
funcoes, tais ofuscagbes permitem alterar o fluxo de controle
do programa, o que pode induzir a traducdo incorreta desse
programa ja que os algoritmos utilizados pelos disassem-
blers ndo sabem identificar corretamente os destinos das
instrucGes que redirecionam o fluxo de controle.

Uma vantagem das técnicas de ofuscacdo que comprome-
te a desmontagem é que é dificil desenvolver ferramentas
capazes de reverter esse tipo de ofuscacdo (desofuscadores),
pois é dificil identificar os pontos do programa que foram
ofuscados ja que as instrucdes utilizadas pela ofuscacgéo po-
dem ser dispostas de forma aleatdria no programa. Outra
vantagem é que esse tipo de ofuscagdo ndo causa um impac-
to muito negativo sobre recursos computacionais (processa-
mento e memoria) do dispositivo onde o programa ofuscado
esta executando.

Na prética, as transformacdes realizadas por uma técnica
de ofuscagdo simplesmente substitui, insere, remove e reor-
dena instrugdes em um programa. Tais transformacdes po-
dem ser implementadas em pelo menos trés niveis do pro-
grama: (i) alto, (ii) intermedidrio e (iii) baixo. No nivel alto,
essas transformacdes sdo realizadas no codigo fonte, ou seja,
no arquivo texto contendo os algoritmos escritos usando
uma linguagem de alto nivel (C, Java, Python, etc.). No nivel
intermedidrio, essas transformacdes sdo realizadas no cédigo
assembly e, por ultimo, no nivel baixo, essas transformagdes
sdo realizadas diretamente no cédigo executavel do progra-
ma, ou seja, modifica os codigos de maquina que represen-
tam as instruges que devem ser executadas.

Escolher em que nivel aplicar as transformacgdes no pro-
grama esta diretamente relacionado ao custo-beneficio entre
a dificuldade de realizar essas transformacdes e o ganho da
generalidade que essas transformac6es podem fornecer. Por
exemplo, realizar transformacfes em um codigo assembly
abrange mais programas do que realizar transformacGes em
um nivel, j& que em um determinado momento os c6digos
dos programas escritos com linguagens de alto nivel irdo ser
transformados em c6digo assembly. Entretanto, implementar
as transformacdes diretamente em um cédigo assembly é
mais dificil do que implementar essas transformacdes em um
cddigo escrito usando uma linguagem de alto nivel, ja que
sera necessario conhecer as especificidades da arquitetura de
processamento onde esse programa serd executado. Dessa
forma, quanto mais baixo for o nivel de implementagéo,
maior a generalidade da transformacéo e vice-versa.

Um dos desafios para utilizar técnicas de ofuscagdo no
cenario desse projeto, medidores inteligentes, € em relacéo a
heterogeneidade de arquiteturas utilizadas visto que cada
fabricante desenvolve o seu medidor utilizando uma arquite-
tura especifica, como por exemplo, ARM, AVR e etc. Isso



nos leva a diferentes contextos em que se deseja aplicar as
técnicas de ofuscacdo, o que dificulta o processo de automa-
tizacdo da aplicacdo de tais técnicas, pois é necessario con-
siderar as particularidades de cada arquitetura durante a im-
plementacdo dessas técnicas (vide figura 2). Dessa forma,
com o intuito de minimizar o esforgo para a criacéo de fer-
ramentas capazes de aplicar automaticamente as técnicas de
ofuscacédo para diferentes arquiteturas e que abranja o maior
namero possivel de programas, estamos desenvolvendo uma
API (Application Programming Interface) para a linguagem
de programacdo C/C++ que suporte o desenvolvimento de
ferramentas capazes de realizar transformac6es em um codi-
go assembly a fim de implementar técnicas de ofuscacdo
para diferentes arquiteturas, evitando assim o retrabalho do
desenvolvedor em implementar as mesmas técnicas para
arquiteturas distintas [11]. Por meio do uso desta API, um
desenvolvedor sera capaz de implementar de forma genérica
uma determinada técnica de ofuscacdo, enquanto a API se
encarrega de efetuar as rotinas de insercdo, substituicdo,
reordenacdo e remocdo de instrucBes associadas de acordo
com a arquitetura que serd utilizada.

A API foi dividida em trés camadas que cumprem para a
transformacdo de um cddigo assembly, como mostrado na
figura 2: (i) API publica: é a camada mais externa acessivel
ao desenvolvedor. Fornece um conjunto de operagdes gené-
ricas de insercdo, substituicdo, reordenacdo e delecdo que
serdo utilizadas para manipular o cédigo assembly (ii) Dri-
vers: univocos para cada arquitetura e desenvolvidos utili-
zando a linguagem XML, definem as operacfes genéricas e
suas correspondentes na arquitetura especifica. O mesmo
conjunto de instrugBes genéricas é utilizado para todas as
arquiteturas. (iii) Métodos especificos: Esta é a camada que
de fato executa todas as operagdes. E responsavel por mani-
pular diretamente o cédigo assembly, gerando um novo ar-
quivo com as modificaces.
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Além do desenvolvimento da APl de transformagdo de
cbdigo, nossos esforcos estiveram focados em outra linha de
trabalho, mais especificamente, no desenvolvimento de uma
técnica de ofuscacdo capaz de camuflar dados do programa
em meio ao cddigo do mesmo, tornando dificil a localizagao

e identificacdo desses dados [12]. Tal abordagem é baseada
em software com o intuito de adicionar camadas de dificul-
dade para o atacante que esteja realizando a engenharia re-
versa de um programa. Dessa forma, a técnica de ofuscagédo
desenvolvida pode coexistir com outras técnicas, inclusive
com aquelas baseadas em hardware, aumentando ainda mais
0 grau de protecdo de um programa.

Um programa comumente é dividido em dois segmentos.
Um segmento de cddigo, contendo as instru¢bes do progra-
ma e um segmento de dados, contendo as constantes e varia-
veis utilizadas pelo programa. A ideia da técnica de ofusca-
cao proposta é proteger os dados sensiveis de um programa
localizado no segmento de dados. Para isso essa técnica de
ofuscacdo combina técnicas de ofuscacéo existentes na lite-
ratura (ofuscacdo de chamada, ofuscagdo de falso retorno e
ofuscacdo de retorno) com a manipula¢do do fluxo de con-
trole do programa com o intuito de criar trechos no segmen-
to de cddigo, capazes de abrigar dados. Dessa forma, ao
armazenar dados no segmento de codigo, as ferramentas de
engenharia reversa serdo induzidas a traduzir incorretamente
esses dados, como se fossem instrugfes do programa.

Assim, trabalhamos em técnicas de ofuscacédo que dificul-
tam ataques recorrentes j& que as propostas atuais geralmen-
te tratam a prote¢do de software de forma estética, ou seja,
empregam técnicas de ofuscacdo antes do programa estar em
execucdo, permanecendo intacto até que seja corrompido
por um atacante. Dessa forma, ap6s realizar a engenharia
reversa e identificar uma determinada vulnerabilidade e a
localizacdo de um dado sensivel, um atacante pode ser capaz
de criar uma ferramenta que de forma automatizada pode
comprometer uma mesma instancia repetidas vezes em tem-
pos diferentes ou comprometer um sistema como um todo,
caso 0 cenario de ataque seja um ambiente onde haja varias
copias exatas do mesmo programa, permitindo apds analisar
uma Unica instancia, comprometer todas as cépias. Dessa
forma, direcionamos nossos esforcos em um esquema de
protecdo de software dindmico que faz com que o software
embarcado nos medidores mude sua forma periodicamente
em tempo de execugdo. Atualmente estamos trabalhando
num esquema de prote¢do de dados dindmico. A ideia é ba-
seada na proposta anterior [12] que visa camuflar dados sen-
siveis. Neste novo esquema, propomos que os dead executi-
on spots sejam criados dinamicamente e que os dados sensi-
veis sejam movidos entre eles em tempo de execucdo. Esse
novo esquema visa dificultar ataques recorrentes e massivos
ja que o cddigo do programa muda em tempo de execugao.
Outra vantagem dessa proposta € que é possivel prover di-
versidade de software de forma dindmica, facilitando a cria-
¢do de cdpias distintas de um mesmo programa ja que o es-
quema proposto indica que um programa a ofuscacdo diné-
mica é desencadeada por uma caracteristica Unica de cada
instancia de um sistema embarcado.

Marca D’agua:

Técnicas de marca d’agua/fingerprinting realizam a inser-



cdo de uma informacdo de identificacdo em programas de
computador, permitindo reivindicagbes posteriores de auto-
ria/propriedade e, portanto, desencorajando a cépia ilegal
dos mesmos. Considerando o modelo de validacéo de medi-
dores de energia elétrica, e utilizando o conceito de finger-
printing, propomos um protocolo de seguranga que permite
identificar responsaveis por possiveis “vazamentos de codi-
go” numa eventual terceirizacdo da avaliagdo de codigo por
parte da Autoridade Metrolégica [13].

Neste protocolo, a Autoridade Metroldgica gera um hash
do codigo a ser avaliado acrescido da informacdo de identi-
ficacdo do avaliador, assina esse hash, e o conjunto hash
assinado + identificacdo do avaliador comp8em a informa-
¢do w a ser embarcada. Em seguida, a Autoridade Metrol6-
gica codifica w na forma de um grafo apropriado, embarcan-
do-o0 no programa original P (em uma regido secreta k).

Como em todo cendrio de seguranga, fingerprints estdo
sujeitos a certos ataques, tais como: adi¢do, no qual o ata-
cante inclui um outro fingerprint no programa; distorgéo, em
gue o atacante altera o programa sintaticamente por meio de
transformacBes que preservam a seméntica do programa
original, mas que podem incapacitar a recuperacdo do fin-
gerprint; e subtracdo, onde o atacante descobre a localizagédo
do fingerprint e simplesmente o remove.

Analisando o protocolo proposto diante destes ataques,
pode-se observar que para o ataque de adigdo, a necessidade
de assinatura pela Autoridade Metroldgica impede que o
avaliador malicioso insira no cédigo do programa um outro
fingerprint, pois 0 mesmo ndo possui a chave privada da
Autoridade Metroldgica. A analise dos ataques de distor¢do
e subtracdo dependem do esquema de codificacdo de marca
d’agua utilizado. Inicialmente, consideramos o uso do es-
guema de codificagdo de marca d’agua proposto por Chroni
e Nikolopoulos [14,15] e fizemos um amplo estudo para
compreender o comportamento das marcas d’agua obtidas
por tal esquema diante de ataques de distorcdo. Identifica-
mos que as marcas d’agua geradas pelo esquema de Chroni e
Nikolopoulos possuem redundéncia suficiente para se recu-
perar de ataques de distorcéo que realizem até cinco opera-
¢des de insercdo e/ou remocao de arestas do grafo que codi-
fica o fingerprint [16]. Além disso, para os ataques de dis-
torgdo que causam a remocao de 3 ou mais arestas do grafo,
apresentamos algoritmos polinomiais que recuperam, sempre
que possivel, as arestas removidas [17].

Durante o desenvolvimento destes trabalhos, ao conside-
rarmos ataques de subtracdo, observamos que a elaboragdo
de marcas d’agua eficientes esta relacionada, ndo apenas as
caracteristicas do esquema proposto, mas principalmente em
como estdo relacionadas com o grafo de fluxo de controle do
programa no qual a marca d’agua serd embarcada.

Existem na literatura diversos trabalhos que discutem téc-
nicas para elaboracdo de programas, dentre elas podemos
destacar a programacdo estruturada, que consiste num con-
junto de padrdes de qualidade que torna o programa mais
detalhado, legivel, confiavel e de facil manutengdo, utilizan-
do essencialmente as instru¢des “se-entdo-sendo” e “enquan-
to-faga” [18]. Como o principio basico da programacao es-
truturada é que um programa € composto por blocos elemen-

tares de cddigo que se interligam através de trés mecanismos
basicos, que sdo sequéncia, selecédo e iteragdo, os programas
assim descritos sdo de facil entendimento e apresentam um
melhor controle sobre o fluxo de execugdo do cédigo, além
de um melhor desempenho. Por isso, essa técnica vem sendo
amplamente utilizada ao longo do tempo, em especial na
elaboracdo dos programas para controle metrolégico embar-
cados nos instrumentos de medigéo.

Diante deste cendrio, estamos trabalhando na caracteriza-
cao dos grafos de fluxo de controle de programas estrutura-
dos (programas sem “goto”) [19], e, posteriormente, preten-
demos propor um esquema de marca d’agua no qual o grafo
obtido pertenca a esta classe de grafos. Com o grafo gerado
por esse novo esquema pertencendo & mesma classe do grafo
de fluxo de controle do programa no qual sera inserida, a
marca d’agua ficara “invisivel” para o agente mal intencio-
nado, dificultando os diversos tipos de ataques. Numa ver-
sdo preliminar deste esquema de marca d’agua, apresenta-
mos um algoritmo de codificacdo capaz de gerar mais de
um grafo marca d’agua para qualquer identificador com o
tamanho do grafo muito préximo a representacéo binaria do
identificador, além de possibilitar o0 uso de cédigos de detec-
¢do e correcdo de erros para prover resisténcia a ataques de
distor¢éo [20].

Verificagdo de integridade:

A verificagdo de integridade de software refere-se ao pro-
cesso de verificar se o software em execucdo em um deter-
minado medidor inteligente é exatamente 0 mesmo que foi
previamente aprovado pela autoridade competente. Dentre
0s varios métodos de verificagdo de integridade de software,
0 mais simples e facil de conduzir é aquele que tem acesso
direto ao codigo em execucdo no dispositivo - ou seja, é
possivel realizar o download completo da area de memdria
onde o programa em execucdo é armazenado. No entanto,
apresenta a desvantagem de que o c6digo de execucdo per-
manece disponivel para qualquer pessoa que tem acesso ao
dispositivo. Tal aspecto compromete a propriedade intelec-
tual do desenvolvedor de software e pode reduzir a seguran-
ca do dispositivo. Além disso, o processo de auditoria pode
ser inconveniente, uma vez que o auditor deve ter acesso
direto ao chip que armazena esse programa - isso hem sem-
pre é pratico ou mesmo possivel. Uma abordagem mais so-
fisticada é o uso de hardware especial que oferece uma fun-
cionalidade de retornar um resumo criptografico (muitas
vezes através da aplicacdo de uma fungdo hash) do codigo
de programa em execugdo no “chip.” Esta funcionalidade
protege o conteldo e, portanto, garante a protecdo da pro-
priedade intelectual do fabricante. Por outro lado, ha ainda a
necessidade de ter acesso direto ao chip, além de que chips
com esta funcionalidade séo caros e dificeis de serem acha-
dos no mercado.

Recentemente, uma abordagem alternativa vem sendo in-
vestigada. Em tal abordagem, baseada no conceito de intros-
pecgdo [21], uma série de comandos de verificagdo é envia-
da para o programa em verificacdo, permitindo que uma



pessoa autorizada possa verificar a integridade do software
pelo seu comportamento em resposta a esses comandos. As
vantagens de tal abordagem sdo evidentes: além do codigo
de programa permanecer protegido contra 0 acesso nao-
autorizado, é possivel enviar os comandos de verificacdo
através da interface de comunicagdo do, ndo sendo necessa-
rio retirar o chip em que o programa esta armazenado.

Mais especificamente, a idéia de verificagdo de software
baseado em introspeccdo € solicitar que um programa retor-
ne mensagens que sdo calculados com base no seu préprio
cddigo. Na prética, a Unica necessidade da técnica de intros-
pecgdo é que o dispositivo que executa a rotina de verifica-
c¢do tenha instrucdes que permitem 0 acesso ao seu préprio
cédigo de memoria. Esta abordagem apresenta bons resulta-
dos quando se assume que ndo existe memoria livre e que o
cddigo ndo pode ser comprimido. Se esses pressupostos ndo
sdo validos (ver, por exemplo, [22]) - é facil para um softwa-
re malicioso manter uma copia do software original e reali-
zar as rotinas de verificacdo de integridade sobre a cOpia do
cddigo original(figura 3).
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Figura 3. Firmware corrompido (ataque de replicacdo da
memoria).
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Nos propusemos um método de verificacdo de integridade
de software que solicita a0 programa em execugdo que re-
torne os chamados "Message Authentication Codes" (MAC)
que dependem de seu proprio codigo. Um algoritmo de
MAC ¢ uma funcdo cuja entrada € constituida de uma men-
sagem de comprimento arbitrario e uma chave secreta, pro-
duzindo um resultado de comprimento fixo, chamado de
autenticagdo, como saida. A figura 4 mostra os nimeros de 1
a 5 representando a sequéncia de desafio-resposta para o
procedimento de verificacdo da integridade.
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Figura 4. Método de Verificagdo de Integridade. Os
nUmeros representam a sequéncia de desafio-resposta.

A técnica anteriormente descrita ndo sé proporciona a ve-
rificacdo da integridade do software - 0 que é conseguido
através da dependéncia do comportamento do software para
0 seu préprio codigo - mas também protecdo intelectual do
software - 0 que é conseguido pelo fato de ndo ser possivel
obter o codigo do programa a partir de um conjunto de res-
postas usando MAC. A principal razdo para a utilizacdo de
operac0es criptograficas que sdo aplicadas sobre o codigo de
programa é exatamente a protecéo deste cddigo.

Uma vez que o software em verificacdo ndo pode adivi-
nhar a priori qual sera a pergunta a ser feita, poderia haver
apenas duas possiveis estratégias para que um software ma-
licioso pudesse “enganar” o processo de verificagdo. Uma
primeira estratégia possivel seria, entdo, armazenar cada
resposta possivel no software malicioso e simplesmente de-
volver a resposta desejada. Tal abordagem é claramente im-
praticavel, contanto que qualquer padrdo MAC tem um es-
paco de chave em torno de 2128 chaves.

A segunda estratégia que um software mal-intencionado
pode usar para enganar o processo de verificagdo seria a de
manter uma "copia" do programa original e realizar todos 0s
célculos do MAC sobre essa copia (em vez do programa
modificado) retornando, em seguida, a resposta esperada.
Para se combater essa estratégia, devem ser tomados alguns
cuidados adicionais. A primeira e mais simples medida pre-
ventiva é garantir que nenhum espago de meméria ndo utili-
zado seja deixado livre. Isso pode ser feito facilmente, basta
preencher a memoria do programa nao utilizada com uma
sequéncia aleatoria de bits.

Foi desenvolvido uma ferramenta de verificagdo de inte-
gridade de software (SIVT), que emprega a técnica de in-
trospeccdo proposto. O SIVT fornece uma interface Unica
para um operador responsavel por executar a verificacdo de
integridade dos softwares embarcados nos medidores de
energia elétrica em campo. Esta ferramenta também gerencia
a coexisténcia de diferentes versdes de software, cada um
contendo o seu identificador dnico.

Esta abordagem, atualmente, ja vem sendo utilizada na
verificacdo integridade dos medidores inteligentes aprova-
dos pelo Inmetro.



C. Cadeias de Confianca dos Medidores

As atividades desta linha de pesquisa concentraram-se no
estudo e no desenvolvimento de modelos de seguranca e de
protocolos e algoritmos criptograficos visando servigos de
seguranga especificos ao cenario de Smart Grids. Em parti-
cular, as seguintes linhas de pesquisa foram conduzidas.

1) Estudo de protocolos de "fair non-repudiation exchan-

ge".

Irrefutabilidade refere-se a capacidade de tornar inegavel
que um individuo executou uma agdo ou tomou conhecimen-
to de uma informacéo. Troca justa refere-se a capacidade de
efetuar uma troca de informag6es em uma "etapa Unica", ou
seja, sem que uma das partes receba sua informacéo antes da
outra parte. Protocolos de "fair non-repudiation exchange"
tém por objetivo proporcionar a troca justa de informagdes
de irrefutabilidade, tais como assinaturas digitais, e séo es-
senciais em cenarios em que dois usuarios mutuamente nao-
confidveis precisam registrar acordos acerca de determinada
informacéo (por exemplo, assinatura digital de um contrato).
Adicionalmente, o estudo de protocolos de fair non-
repudiation exchange provou ser um estagio ao desenvolvi-
mento de protocolos envolvendo fingerprinting com o obje-
tivo de registrar a entrega de objetos digitais (por exemplo,
software) a terceiros, com o objetivo de ter uma avalia¢do do
software por este terceiro.

2) Desenvolvimento de protocolos de fingerprinting para
delegacdo de analise de software.

Fingerprinting refere-se ao processo de identificar unica-
mente um objeto. Técnicas de fingerprinting aplicam-se a
objetos digitais, tais como software, permitindo rastrear um
aplicativo de software que foi enviado a terceiros (por
exemplo, para avaliacdo), conforme detalhamos na se¢do
anterior. O problema é que os protocolos classicos ndo ofe-
recem a capacidade de irrefutabilidade, uma vez que aquele
gue entrega o software é o responsavel por inserir a informa-
cdo de fingerprinting. Ao longo do projeto, especificamos
um protocolo de fingerprinting baseado no conceito de obli-
vious transfer e que € capaz de proporcionar irrefutabilidade,
uma vez que nem mesmo a parte que entrega o software
(contendo fingerprinting) é capaz de saber o conteido exato
do software que foi entregue (o0 conceito é altamente contra-
intuitivo - para mais informagdes sugerimos consultar a lite-
ratura sobre o oblivious transfer).

3) Protocolo de marcas d'agua baseado em provas de co-
nhecimento nulo.

Conforme descrevemos na se¢do anterior, marcas d'agua
(digitais) referem-se a informagGes embarcadas em objetos
(digitais) e que podem ser recuperadas mesmo ap6s modifi-
cacdes executadas sobre aquele objeto. No contexto de apli-
cativos de software, marcas d'agua podem ser utilizadas para
embarcar informacdes de autoria ou propriedade, ou ainda
identificar unicamente o individuo autorizado a utilizar tal
aplicativo. ldealmente, uma marca d'dgua é um objeto de

dificil remocédo. No entanto ao exibir uma marca d'agua - por
exemplo, para comprovar a autoria de um software perante
um juiz - a sua remocdo passa a ser facilmente executavel
por eventuais atacantes. Ao longo do projeto, foi possivel
desenvolver um algoritmo que permite embarcar uma marca
d'agua em um objeto digital qualquer e demonstrar a sua
existéncia sem que seja necessario apresentar a sua localiza-
¢do, dentro do objeto. O protocolo desenvolvido permite que
se exiba a informacdo de uma marca d'agua sem que isto
torne mais facil, a um atacante, remové-la. (Mais uma vez, o
resultado é contra-intuitivo - sugerimos consultar a literatura
sobre zero-knowledge proofs).

4) Infraestrutura de chaves publicas para aplicagdes me-
trologicas

Assinaturas digitais sdo a solugdo-padrao para prover au-
tenticidade e irrefutabilidade a uma informagdo. No entanto,
para atestar que determinada informacao realmente teve ori-
gem em um determinado individuo, é imprescindivel dispor
de uma fonte confidvel que informe a chave pablica daquele
individuo. Uma infraestrutura de chaves publicas é uma en-
tidade responséavel por fazer uma associacdo entre identida-
des e chaves publicas correspondentes. Com o uso de proto-
colos baseados em assinatura digital no contexto de Smart
Grids, torna-se necessario identificar quais sdo 0s requisitos
para uma infraestrutura de chaves publicas aplicada a este
cenario. Ao longo do projeto, investigamos 0s requisitos
para infraestruturas de chaves publicas com foco na medicéo
inteligente, ou seja, em que cada medidor possuiria a sua
chave publica, e uma terceira parte confiavel seria responsa-
vel por certificar medidores, ou seja, informar qual chave
publica estaria associada a qual medidor. Identificamos di-
versos modelos de certificacdo digital e definimos os requi-
sitos de seguranca para os varios elementos envolvidos com
a infraestrutura de chaves publicas - desde o medidor, res-
ponsével pela prote¢do de sua prépria chave privada, até as
autoridades certificadoras, responsaveis pela emissdo de
certificados.

5) Algoritmos e protocolos seguros para tarifacdo por pos-
tos horérios

A iminéncia do modelo de tarifagdo por postos horarios
traz novos e interessantes desafios no contexto da seguranca
da informag&o. Isto porque a informagdo metrologicamente
relevante deixa de ser apenas o "consumo acumulado” e
passa a ser o "consumo acumulado por posto tarifario".
Além disso, o0 "posto tarifario” ndo é uma entidade fixa, po-
dendo ser modificado ao longo do tempo, de acordo com os
"estimulos" que o regulador deseje dar ao consumidor de
energia. Ao longo do projeto, foi possivel desenvolver mo-
delos de seguranca da informacdo de consumo de energia
por postos tarifarios, inclusive com o desenvolvimento de
um modelo de integridade das informagGes por postos tarifa-
rios baseado em assinatura digital [23]. A figura 5.a demons-
tra um mecanismo baseado em assinatura de digital no qual
0 mddulo criptografico atua como raiz de confianca para a
cadeia legalmente relevante do medidor inteligente. A figura
5.b. representa um display no qual se pode verificar as in-



formacdes de consumo com sua assinatura digital.
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Figura 5. (a) Modelo de raiz de confianga de um Medidor

Inteligente. (b) Autenticador de consumo visualizado em

display.

D. “Chip” Metrol6gico

Esta frente refere-se ao desenvolvimento de uma arquite-
tura computacional que facilite o atendimento a requisitos de
seguranca da informacdo em medidores especificados em
regulamentos e portarias do Inmetro (rastreadas em normas
internacionais). Tal arquitetura tera sua organizagdo baseada
na presenca de um dispositivo eletronico "chip" cuja especi-
ficacdo serd um dos produtos finais do presente projeto. Este
"chip"” funcionaria como um controlador metrolégico custo-
mizado através do qual seja possivel: realizar fungdes crip-
tograficas (incluindo assinatura eletronica da leitura de ins-
trumentos de medicdo), garantir a integridade do software
durante o controle metroldgico legal, ter meios de protecdo
fisica do chip contra violacdo, realizar carga remota de sof-
tware entre outras funcées.

O desenvolvimento de um dispositivo semicondutor, com
as especificacBes citadas acima, apresenta diversos desafios
tecnoldgicos a serem superados. Dentre eles, podemos citar
principalmente:

e Facilidade de utilizacdo — a solucéo apresentada deve
possuir baixa dificuldade para utilizacdo dos usuarios
finais, incentivando o uso e facilitando a validagéo do
software legalmente relevante;

e Baixo custo de implementacdo — o custo de integracdo
no semicondutor nos medidores atualmente disponi-
veis deve ser o menor possivel, diminuindo assim o
impacto para os fabricantes de medidores, incenti-
vando a utilizacdo do mesmo.

e Alta compatibilidade — o dispositivo deve possuir alta

compatibilidade com as arquiteturas utilizadas atual-
mente pelo mercado de medidores.

Uma outra caracteristica fundamental do chip metrolégico
é possuir mecanismo anti-violacdo de modo a impedir que
terceiros tenham acessos areas de informagdes secretas ou
sensiveis, como por exemplo as chaves criptograficas ou as
constantes de calibragdo. O mecanismo anti-violagdo deve,
entdo, ser resistente a todo tipo de ataque fisico ao dispositi-
VO.
Na figura 6 mostramos a arquitetura proposta para o chip
metrolégico, com as seguintes fungdes:
o Validacdo da imagem de boot do processador principal;
o Executar, de forma segura, funcGes criptograficas e em
especifico realizar a guarda segura de chaves;
o Assinatura dos dados de entrada providos pelo conver-
sor Anal6gico/Digital;
e Validacdo dos dados processados pelo processador
principal;
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Indicador
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Chip Inmetro de

o Boot
>

Processador
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’ Conversor
Entrada Analdgica Analdgico/Digital

Memdria

=P e

Execugdio

I
+ Perimetro Sequro

Display

Figura 6. Arquitetura para o chip metrolégico

Esta linha de pesquisa resultou num relatoério técnico des-
crevendo a viabilidade técnica e econémica para o desen-
volvimento do chip metrolégico. Para validacdo deste estu-
do, foi desenvolvido um protétipo em FPGA simulando as
funcionalidades do chip projetado.

Os resultados obtidos serviram de base para a submisséo
de uma proposta de P&D, na chamada publica da Eletrobras
de 2014, para o desenvolvimento de um cabeca-de-série do
chip metroldgico.

I11. RESULTADOS GERAIS OBTIDOS NO PROJETO

Além dos resultados apresentados nas subsecdes anterio-
res que sdo relativas a cada atividade de pesquisa desenvol-
vida neste projeto de P&D, cabe destacar outros resultados
alcangados ao longo deste projeto e abaixo listados:

e Qualificacdo de Pessoal — este projeto contribui na

formacdo de 2 doutores e 1 mestre.

e Artigos nacionais e internacionais em congressos — ao



longo do projeto foram publicados mais de 10 artigos
em congressos nacionais/internacionais;

e Artigo em revista - em termos de publicacdo, um dos
resultados mais relevantes foi a divulgacdo deste pro-
jeto de P&D na revista NCSL International Mesaure
[23].

e Gestdo de processos — frente aos desafios que cada li-
nha de pesquisa trouxe, tornou-se fundamental criar
mecanismos de sistematizacdo da analise de software
de modo que as avaliagbes seguissem um padréo
formal. Embora seja um resultado indireto de projeto
de P&D, esses mecanismos ja vem sendo implemen-
tado nos processos internos do Inmetro.

IV. CONCLUSOES

Com o avanco da informética e da microeletronica, ob-
serva-se, cada vez mais, a presenca de dispositivos inteligen-
tes em varios areas. No campo da metrologia, 0s equipamen-
tos de medicao sdo, atualmente, baseados em microcontrola-
dores com software embarcado. Neste artigo, mostramos que
a validacdo destes medidores inteligentes sera eficaz se o
regulador investir no conhecimento cientifico, no desenvol-
vimento de ferramentas especializadas e na formacao quali-
ficada de recursos humanos (mestres e doutores). Este artigo
abordou as seguintes linhas de pesquisa: Analise de Softwa-
re, Protecdo de Software, Cadeias de Confianca de medido-
res e Chip Metrol6gico. Cada linha de pesquisa revelou de-
safios complexos, mas com resultados promissores e que ja,
atualmente, vem sendo empregados nos processos de avalia-
cao dos medidores inteligentes. Em especifico, o estudo de
viabilidade do Chip Metroldgico aponta para um avango
significativo no processo de avaliacdo destes medidores inte-
ligentes.
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