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Resumo- Para a supervisio das cerca de 60 pequenas SEs exis-
tentes na COELBA e das remotas de poste esta sendo proposto
um ou mais concentradores de supervisdo que recebera infor-
macodes dos IEDs em protocolo DNP3 e repassara estas infor-
macdes a0 COD em protocolo IEC-60870-5-101. A proposta
deste projeto sdo quatro a seis concentradores que ficario loca-
lizados fisicamente nos COD e poderio supervisionar até uma
centena de IEDs, incluindo os IEDs das Pequenas Subestacdes
de uma determinada regiio do Estado, as "remotas de poste"
da mesma regifio e as expansdes planejadas para os proéximos
anos.

Palavras-chave—Automacio de SE’s; sistema de comunica-
¢do; sistema multitarefa; protocolos abertos

I. INTRODUCAO

O sistema de automacdo da COELBA consiste basica-
mente de seis Centros de Operagdo da Distribui¢do - CODs
- sendo um COD em Salvador e 5 no interior do estado. Os
CODs fazem a supervisdo tanto das subestagdes de distribu-
icdo com das chamadas "remotas de poste", chaves automa-
tizadas com telecomando e telesupervisdo. Na arquitetura
adotada pela Concessionaria os IEDs se comunicam no pro-
tocolo DNP3 com as Unidades concentradoras localizadas
nas SE's, e estas UTR s comunicam-se com o COD utilizan-
do o protocolo IEC60870-5-101. Os CODs, por sua vez,
comunicam-se com um Centro de Opera¢do do Sistema -
COS, localizado em Salvador, utilizando o protocolo ICCP.

Esta arquitetura ¢ utilizada para as SEs de grande porte da
COELBA, com varias IEDs. Porém para as SEs de pequeno
porte isto se torna economicamente inviavel. Um levanta-
mento preliminar mostrou que a colocagdo de uma UTR em
uma SE de pequeno porte exige uma infra-estrutura - cubi-
culo, retificador, baterias, sistema de comunicagdo, etc -
cujo custo se torna elevado comparado ao custo da propria
SE.

Para a supervisdo das cerca de 60 pequenas SEs e das re-
motas de poste foi proposto um concentrador de supervisdo
que recebe informagdes dos IEDs em protocolo DNP3 e
repassa estas informagdes ao COD em protocolo IEC-101,
utilizando distintos meios de comunicagao.

O concentrador ficou localizado fisicamente no COD de
Salvador e pode supervisionar até 300 IEDs, incluindo os
IEDs das Subestagdes, as "remotas de poste" da mesma re-
gido e as expansdes planejadas para os proximos anos.
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II. SOLUCAO PARA AUTOMACAO DE PEQUENAS SE’S

Para a supervisdo das cerca de 60 pequenas SEs e das re-
motas de poste foi proposto e desenvolvido um concentra-
dor de supervisdo que recebe informagdes dos IEDs em pro-
tocolo DNP3 e repassa estas informagoes ao COD em pro-
tocolo IEC-101. A Para tratar da comunicagdo com varios
IEDs foi proposto e desenvolvido um multiplexador de co-
municagdo. Este se comunica através de portas seriais (via
modem ou outro meio) com os IEDs e via ethernet ou outra
porta serial com o Concentrador.

Na implementagdo o Multiplexador utiliza apenas a porta
ethernet como mostra a Figura 1. O COD, rodando o
SCADA SHERPA, também utiliza a rede ethernet para tra-
fegar as mensagens IEC-101. Esta mensagem ¢ enderecada
ao Concentrador que a desencapsula e acessa o banco de
dados interno ou “traduz” para uma mensagem DNP3. Utili-
zando a mesma rede ethernet o Concentrador envia a men-
sagem DNP3 encapsulada para o Multiplexador. Este de-
sencapsula a mensagem, verifica, através do enderego desti-
no DNP3, a porta serial a que se destina e faz o envio. Da
mesma forma, ao receber uma mensagem por uma porta
serial verifica o enderego DNP3 origem e encapsula a men-
sagem em enderego e porta IP para o Concentrador.

COD - <
ELIOP D

\ 4

CONCENTRADOR

A
\ 4

MUX

Figura 1 - Arquitetura do COD utilizando rede ethernet para DNP3 e IEC-
101



III. O MULTIPLEXADOR

O Multiplexador (Mux) foi desenvolvido devido a neces-
sidade da COELBA de comandar ou supervisionar até uma
centena de Dispositivos Eletronicos Inteligentes — IEDs -
para cada Concentrador. Estes IEDs podem estar localizados
em pequenas SEs ou serem “remotas de poste”. Como a
comunicagdo com cada SE ou cada remota de poste pode ser
um canal individual, e estes canais na sua quase totalidade
utilizam comunica¢do serial, ha a necessidade do Concen-
trador gerenciar cerca de uma centena de canais. O Concen-
trador ¢ um computador pessoal (PC), com pouca flexibili-
dade para ter incorporado uma quantidade tdo grande de
portas seriais. Existem algumas alternativas de mercado,
como as placas Moxa, mas estas ndo tém um controle de
fluxo de mensagens que atenda a algumas exigéncias do
protocolo DNP3, como por exemplo, as exigidas para men-
sagens de sincronismo ou de resposta ndo solicitada.
A alternativa mais apropriada foi o desenvolvimento de
um circuito que atendesse as especificagdes deste projeto.
Inicialmente previsto para se comunicar com o Concentra-
dor através de uma porta serial ou com um Conversor Serial
Ethernet, evoluiu para que a porta ethernet fosse incorpora-
da ao Mux, recebendo diretamente os quadros do protocolo
DNP3 ja encapsulados em IP, como mostra a Figura 1.
O Multiplexador ¢ um equipamento de comunicagdo uti-
lizado para efetuar duas atividades bésicas:
= Interligar equipamentos que utilizam comunicagio seri-
al via interface RS-232 a equipamentos que se comuni-
cam via Ethernet utilizando protocolo TCP/IP;

= Qerar indicativos de falha dos equipamentos envolvidos
na comunicacao.

A. O hardware do Multiplexador

O hardware do Multiplexador é composto por um micro-
controlador de 32 bits com porta Ethernet, quatro UARTS
quadruplas, além de componentes auxiliares. Fisicamente, o
Mux apresenta as seguintes caracteristicas:
= 16 portas seriais para conexdao dos equipamentos de
comunicagao;

= | porta serial para configuragio;

= | porta serial para atualizagdo de firmware;

= | porta Ethernet 10/100 para conexdo de dispositivos de
comunicagdo Ethernet, configuracdo, e atualizacdo de
firmware.

B. O firmware do Multiplexador

O firmware do Multiplexador € escrito em linguagem C e
monitora constantemente as portas de comunicagdo em bus-
ca de eventos. Na ocorréncia de algum evento nas portas de
comunicagdo (serial e Ethernet), os registradores especificos
sdo lidos e seu conteudo ¢ avaliado na busca de dados vali-
dos. Se o dado lido ndo for validado, ele ira gerar informa-
¢do para a estatistica de erro. Se o dado recebido for valida-
do, ele serd encaminhado para a porta de comunicacgio espe-
cifica conforme a configuracéo e o préprio dado lido.

Este processo de receber dado por uma porta e encami-
nhar para outra porta ocorre durante todo o tempo em que o
Mux detectar dados nos registradores de entrada, parando
apenas se este estiver sendo configurado ou se uma porta

especifica tiver sido bloqueada pelo usuario.

C. Configuragdo do Multiplexador

O software de configuracdo do Mux (configurador) € es-
crito em linguagem C++ Builder. Este software executa em
maquinas IBM-PC sobre Windows. A janela principal do
programa esta mostrada na Figura 2.
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Figura 2 - Configurador do Multiplexador

A comunicagdo entre o Configurador e o Mux se da atra-
vés de um protocolo proprietario. A conexao entre o confi-
gurador e o Mux pode ser efetuada através da porta de con-
figuragdo serial ou Ethernet. A sele¢do da porta de configu-
racdo se da de forma automatica. No caso de porta serial,
ndo ¢ necessario selecionar os pardmetros pois estes valores
sao fixos: 9600, 8, N, 1.

IV. O CONCENTRADOR

O Concentrador tem como base um computador pessoal
(PC) cujo nucleo ¢ um banco de dados que faz a conversdo
do protocolo IEC-101 para DNP3, previsto para um sistema
operacional multitarefa e tempo real. O Nucleo utilizado foi
o XOMNILink, da Concert, sobre sistema operacional Li-
nux.

A maquina de estados do Concentrador usa uma base de
dados de tempo real para guardar a imagem atualizada dos
estados do IED. Este ¢ feito via ciclos de varredura gerados
pelo xOMNILink. Cada vez que chegar um comando do
Mestre (COD — Eliop) solicitando uma leitura dos dados de
um IED, ¢ enviado o dado existente na sua propria base de
dados ao invés de enviar uma solicitagdo ao IED. Agindo
assim, o0 XxOMNILink, na realidade, emula o IED guardando
na sua base de dados o ultimo estado existente. A Figura 3
mostra um esbogo da arquitetura do Concentrador. Além da
conversdo de dados IEC60870-5-101 para DNP3 e vice-
versa, o Conversor de Protocolos xOMNILink implementou



diversas funcionalidades que o transformam, além de um
conversor, em um gerenciador de dados. Estas funcionali-
dades tém como objetivo adicionar procedimentos de anali-
se e detec¢do de inconsisténcias sobre os dados de campo,
aumentando a confiabilidade do sistema como um todo. A
seguir sdo descritas as funcionalidades atendidas pelo Con-
versor XOMNILink.
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Figura 3. Visdo geral do Concentrador

A. Controle de Prazo de Validade para os Pontos Armaze-
nados

Os dados coletados pelo xXOMNILink a partir dos IEDs
conectados serdo armazenados em uma base de dados de
imagem, de modo a tornar eficiente a passagem dessas in-
formagdes ao COD ELIOP, quando solicitado.

Estes dados possuirdo uma estampa de tempo, com reso-
lug¢do de segundos, que permitird ao xXOMNILink verificar
se os dados presentes na base de imagem ndo se encontram
vencidos. Por vencidos entende-se aqueles dados para os
quais a formula (tempo atual - estampa de tempo > prazo
maximo de tolerancia) for verdadeira.

Caso o dado seja classificado como vencido, este ndo sera
entregue a0 COD ELIOP e o xOMNILink encaminhard um
pedido de atualizagdo ao IED originador do dado, de manei-
ra a revalidar a informagéo.

O prazo maximo de tolerancia a ser observado sera passi-
vel de configuragdo, de forma individualizada para cada
IED cadastrado no xXOMNILink. Essa configuragdo ¢ feita
de forma independente dos valores estabelecidos para o ci-
clo de varredura estabelecido para o IED.

B. Ferramenta de Configuragdo de Automatismos

O Nucleo fornece uma ferramenta para configuragdo de
automatismos aplicados as entidades cadastradas no sistema.
A ferramenta de automatismos fornecida é chamada Plano
Operacional xOMNI, que estd integrado ao xOMNILink. O
Plano Operacional permite a criagdo de uma seqiiéncia de
analises ¢ agOes baseadas nas entidades cadastradas na base
de dados.

C. Priorizagdo de Comandos

O Nicleo segue uma rotina de varredura, cobrindo todos
os IEDs cadastrados no sistema. No entanto, a chegada de
uma solicitagdo de comando por parte do COD ELIOP ¢
tratada de maneira prioritaria, interrompendo o ciclo de var-
redura normal e encaminhar os comandos solicitados, retor-
nando em seguida a execucdo do ciclo de varredura a partir
do ponto de interrupgdo. Esta varredura é interrompida in-
dependente do mesmo estar na etapa de envio de solicitacao
ou em espera de resposta para uma solicitagdo ja enviada.

No caso do xOMNILink estiver tratando comandos quan-
do da chegada de uma nova solicitacdo, a priorizagdo do
novo comando s6 ndo serd aplicada caso o comando em
execugdo tenha como referéncia o mesmo IED do comando
recém chegado. Nas demais situa¢des, o comando recém
chegado também sera priorizado.

D. Agendamento de Varreduras

Os IEDs cadastrados no xOMNILink tem ciclo de varre-
dura individualizado. Assim, o ciclo de varredura a ser apli-
cado a cada IED ¢ configurado, constituindo assim uma
Agenda de Varreduras.

A Agenda de Varreduras permite que o usuario determine
o ponto de inicio ¢ a periodicidade de cada ciclo. O ponto de
inicio determina o momento da primeira varredura. A perio-
dicidade determina de quanto em quanto tempo a varredura
deve novamente executada.

E. IHM para Configura¢do da Base xOMNILink

A base xOMNILink ¢ composta pelos seguintes elemen-
tos:
= JEDs;
= Entidades Virtuais (varidveis digitais e analogicas);
= Entidades Reais (entradas digitais, entradas analdgi-
cas, saidas digitais, saidas analogicas);
= Entidades Calculadas (calculos digitais e analdgicos);
= Links de Comunicag¢do com os IEDs;
= Automatismos.

Prove interface grafica para a configuracdo de tais infor-
magdes. A interface grafica pode ser acionada a partir da
IHM local do xOMNILink ou remotamente, a partir de uma
estacdo que tenha acesso de rede ao XOMNILink e suporte a
emulagdo de terminais XWINDOW.

F. Detecg¢do de Inconsisténcias nos Dados Enviados pelos
IED’s

Ao se detectar inconsisténcias entre os dados enviados
por um IED e os dados esperados e que podem ser aceitos o
xOMNILink retira o IED de varredura e gera um alarme
para o COD ELIOP.

Esta fungdo tem por objetivo evitar que problemas apre-
sentados por um IED venham a trazer prejuizo para a comu-
nica¢do com os demais IEDs cadastrados.

As inconsisténcias tratadas por esta funcionalidade so:

=  volume de dados enviados pelo IED se mostra acima
do esperado (espera-se um pacote de 30 dados e ¢
enviado algo superior). Essa situacdo devera se repe-



tir por um niimero superior ao estabelecido em con-
figuragdo (nimero de vezes e janela de tempo) para
que o IED seja invalidado;

= envio de informacdo de ponto ndo configurado. Essa
situac@o devera se repetir por um numero superior ao
estabelecido em configuragdo (niimero de vezes e ja-
nela de tempo) para que o IED seja invalidado;

= fluxo de dados enviados pelo IED acima de uma taxa
considerada normal (o valor limite para o fluxo de
dados de um IED ¢ configurado).

Os comandos enviados pelo COD ELIOP sdo sempre en-
viados aos IEDs referenciados, mesmo que estes estejam
com erro de telemedida e/ou de varredura no momento do
acionamento do comando.

G. Configuragdo IEC x Configuragdo DNP

A associagdo de pontos em remotas IEC podera ser feita
de maneira independente da configuracdo de pontos em I-
EDs DNP. Na pratica, isto implica em que poderdo ser cria-
das no COD ELIOP uma remota constituida por um ou mais
IEDs.

Para se conhecer no COD ELIOP o estado da comunica-
¢do do xOMNILink com um IED esta presente na remota
IEC um ponto que funcionara como indicador de comunica-
¢do para o IED. No caso de uma remota IEC corresponder a
varios [EDs, hd um ponto de comunicagdo para cada IED.

V. TREINAMENTOS E IMPLANTACAO DO PROJETO PILOTO

Ao término dos desenvolvimentos do Multiplexador e do
Concentrador foi realizado um treinamento para o pessoal
técnico da COELBA a fim de poderem operar corretamente
o sistema a ser instalado. Ainda, testes de aceitagdo em fa-
brica em campo também foram realizados onde os ultimos
ajustes foram realizados, garantindo assim uma implementa-
¢do segura e confiavel do piloto, colocado em operagdo em
dois CODs da COELBA, como detalhado abaixo.

A. Treinamento

As etapas de treinamento favoreceram a divulgacdo e ab-
sor¢do das novas tecnologias resultantes deste projeto. O
treinamento foi dividido em dois moédulos distintos:

= O primeiro voltado para a engenharia, abordando t6-
picos relativos a estrutura dos produtos resultantes.
Este moédulo teve como publico alvo a equipe da
COELBA responsavel pelo acompanhamento da im-
plantacdo e manutencao dos produtos desenvolvidos.

= O segundo moédulo foi voltado para as equipes de
configuragdo e operacdo dos produtos, visando dar-
lhes conhecimento ¢ desenvoltura suficientes para a
utilizagdo dos mesmos.

B. Testes de Aceitagdo em Fabrica (TAF)

Compreendeu os servigos de testes realizados em fabrica,
destinados a avaliar a troca mensagens entre os protocolos e
as demais funcionalidades do Sistema.

Estes testes foram realizados na plataforma da
CONCERT, em Belo Horizonte, e supervisionados pela

COELBA/LACTEC. Os testes garantiram que a solucdo
fosse embarcada para o campo em avangado estado de depu-
racao.

Para a realizacdo destes testes foi utilizado um caderno de
testes fornecido pela CONCERT e aprovado previamente
pela COELBA/LACTEC.

C. Testes de Aceitagdo em Campo (TAC)

Apbs a instalagdo do software e alinhamento dos equipa-
mentos em campo, foram executados pela CONCERT, com
supervisdo da COELBA, os Testes de Aceitagdo em Campo
(TAC) para a verificagdo ¢ comprovacdo da adequabilidade
do sistema as caracteristicas de desempenho especificadas.

Para a realizagdo destes testes foi utilizado o caderno de
testes fornecido pela CONCERT e aprovado previamente
pela COELBA.
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Figura 4 - Implantagdo do projeto piloto

D. Implantacao

Como aplicagdo dos produtos desenvolvidos, a
COELBA/LACTEC juntamente com os fornecedores defini-
ram um plano piloto para implanta¢do do sistema. Este pla-
no piloto utilizou uma arquitetura que permitiu a utilizagdo
de todas as funcionalidades previstas para o projeto.

Ao final da implantagdo a operagdo do plano piloto inte-
grava 24 [EDs ao Centro de Controle COELBA, de acordo
com a Figura 4, que mostra dois COD’s, um de Salvador
(SSA) e outro em Feira de Santana (FSA) ligados pela in-
tranet da COELBA. Um unico Concentrador esta em Salva-
dor e este Concentrador se comunica tanto com o Multiple-
xador de Salvador como com o de Feira de Santana.

Por fim, foi realizado um Workshop de fechamento do
P&D, com o intuito de divulgar internamente a COELBA o
projeto piloto e discutir o futuro dos produtos e da arquitetu-
ra viabilizada por este P&D. Neste processo foram dadas
contribuigdes substanciais para a evolucao dessa arquitetura,



a saber:

= Expandir o sistema de forma a englobar a integracdo
de IEDs que respondem apenas a um protocolo de
comunicac¢do identificado como PROCOME. A tec-
nologia que viabiliza a integracdo destes IEDs ao
Centro de Controle atualmente ndo ¢ de dominio na-
cional, e se faz por meios mais custosos do que a in-
tegracdo via Conversor XOMNILink. A inclusido de
tal tecnologia a0 mecanismo de conversao propiciaria
a uniformizac¢do da base de integragdo de IEDs ao
Centro de Controle COELBA, aumentaria a eficién-
cia da integracgdo, reduziria os custos de manutengao
e traria o dominio do protocolo de comunicagdo
PROCOME;

= Dotar o sistema de um mecanismo de dualizacdo, vi-
sando o aumento dos indices de disponibilidade do
mesmo, com conseqiiéncia direta sobre a qualidade e
confiabilidade da monitoragdo das SE’s.

= Dotar o sistema de um mecanismo de monitoragdao
via protocolo SNMP. Este mecanismo propiciaria o
controle amplo de toda a infra-estrutura de rede
(computadores, roteadores, switch, etc.), permitindo
ao sistema uma atuacdo pro-ativa na prevengdo de
problemas.
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